PERSONEL GiZLIiLIK SOZLESMESI

Bu s6zlegme ....... ... / 20..... tarihinde, agagida yer alan hiikiimler gergevesinde, (istanbul
Teknik Universitesi Bilgi Islem Daire Baskanhgi) (KURUM olarak anilacaktir) ile asagida kimlik
bilgileri yazili kisi (PERSONEL olarak anilacaktir) arasinda akdedilmistir.

PERSONEL Bilgileri

TC Kimlik No

Adi

Soyadi

Cep Telefonu

E-posta Adresi

Gorev Aldigi Birim

is Veren / Calisma Sekli

1. TANIMLAR:
Kuruma Ait Gizli Kalmasi Gereken Bilgiler:

1.1. 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yurirlige konulan “Gizlilik Dereceli
Evrak ve Gerecin Gulvenligi Hakkindaki Esaslar’ ile tanimlanmis ve usuliine uygun olarak
etiketlenmis olan COK GIZLI, GizLi, OZEL ve HIZMETE OZEL gizlilik derecesindeki her tirlii
veri, bilgi ve belge.

1.2. Kurum tarafindan iglenen (24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
ile tanimlanan) kisisel veriler ile (21/06/2019 tarihli ve 30888 sayili Kisisel Saglik Verileri Hakkinda
Yonetmelik ile tanimlanan) kisisel saglik verileri.

1.3. Kuruma veya hizmet sunulan birime ait 6zel sirlar, mali bilgiler, ¢aligan bilgileri, sistem bilgileri ve
calisilan sure icinde derlenen tim bilgiler, materyaller, programlar ve dokimanlar, bilgisayar
sistemleri icerisinde saklanan veriler, donanim/yazilim ve tim diger diizenleme ve uygulamalar
ile personelin galisma suresi icerisinde yapmis oldugu isler.

1.4. Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir kisi
veya kuruma haksiz yarar saglama ihtimali bulunan her tarla bilgi ve belge.

2. YUKUMLULUKLER:

2.1. Personel, kuruma ait gizli kalmasi gereken bilgilerin korunmasi igin asagidaki kurallara
uyacaginin beyani olarak bu s6zlesmeyi imzalar.

2.2. Personel, Kurum Bilgi Glvenligi Politikalari Yonergesi ve Bilgi Guvenligi Politikalari Kilavuzunda
yer alan kosullara uygun hareket eder.

2.3. Personel, Kurum tarafindan dizenlenen bilgi guvenligi farkindalik egitimleri ile kisisel verilerin
korunmasina iligkin egitimlere katilir ve bu egitimlerde anlatilan hususlara riayet eder.

2.4. Personel, bu sézlesme hikimlerine uygun davranmaktan, ihlali halinde ise Kuruma ve tginci
kisilere verecegi her tirli zarardan sorumludur. Sézlesmenin ihlal edilmesi sonucu dogacak tim
hukuki ve cezai sorumluklari pesinen kabul eder.
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2.5. Personel, Kurumda uygulanmakta olan Bilgi Guvenligi Yonetim Sistemi (BGYS) kapsaminda
yayimlanmis politika, prosedir, sure¢ ve soOzlesmelere uygun davranir. Bahse konu
dokimanlarda belirtilen hususlari yerine getirir.

2.6. Personel, Kurum tarafindan kendisine teslim edilmis veya erisim yetkisi verilmis olan gizli kalmasi
gereken bilgileri, sadece gorevi ile ilgili isler igin kullanir. Bu bilgileri kendi gizli bilgisi gibi korur ve
bilmesi gereken yetkili kisiler haricinde, hi¢ kimse ile paylasmaz. Personel, bilgi paylasabilecegi
kisiler konusunda teredditte kalirsa, bir Ust amiri ile irtibata gecerek bu bilgileri kimlerle
paylasabilecegini teyit eder.

2.7. Personel, 6zel olarak yetkilendirildigi durumlar diginda, hizmet verilen taraflarin yetkilileri de dahil
olmak Uzere yetkisi olmayan higbir kimse ile gizli kalmasi gereken bilgileri paylasmaz. Yetkisi
olmadigi halde, bulundugu gérev ve makami kullanarak kendisinden bu bilgileri talep eden kisileri,
yoneticisine bildirir.

2.8. Personel, gizli kalmasi gereken bilgileri higbir kisi, grup, kurum veya kurulusun menfaati icin
kullanamaz.

2.9. Personel, gorevi ile ilgili olsun veya olmasin, edindigi ve gizlilik arz eden her turli bilgiyi sir olarak
saklamak ve bunlari Gglincu kisiler ile higbir sekilde paylasmamakla yiukidmltdir. Bu yukimluluk,
personelin Kurum ile iligkisinin sona ermesi halinde de slresiz olarak devam eder.

2.10. Personel, goérevi nedeniyle edindigi gizli bilgiler hakkinda, yasal zorunluluklar ve kurum
tarafindan resmi olarak izin verilmesi halleri disinda yazili veya s6zll agiklama yapamaz.

2.11. Personel, gorevi kapsaminda erisim hakkinin bulundugu sistemleri ve bilgileri, yetkisi icinde ya
da yetkisini asarak kendisine veya bir bagkasina ¢ikar saglamak amaciyla kullanamaz.

2.12. Personel, Kurumun bilgisi veya onay! disinda, proje ve faaliyetlerde kullanilan veriler ve
sistemler Uzerinde, gorevin gerektirdidi is ve islemler disinda degisiklik yapamaz.

2.13. Personel, hangi amagla olursa olsun goérevi kapsaminda edindigi bilgileri, proje ve faaliyetlerde
kullanilan gesitli sekillerde (basil, dijital, manyetik vb.) bulunabilecek olan verileri yetkisiz ve
izinsiz olarak kullanamaz, kopyalayamaz, tasiyamaz ve aktaramaz.

2.14. Personel, Kurum tarafindan kendisine verilen bilgisayar, tablet, telefon, tasinabilir medya gibi
cihazlan sadece goéreve yonelik, kurumsal faaliyetler igin kullanir. YurGtilecek adli ve idari
sorusturmalar kapsaminda olmak sartiyla, s6z konusu cihazlar ve personelin kurum bilisim
sistemleri Uzerinde yapmis oldudu islemler, personele ayrica herhangi bir bilgilendirme
yapilmaksizin, kontrol edilebilir. Bu cihazlarda, kurumun bilgisi diginda hi¢bir mekanik ya da
yazilimsal yapilandirma degisikligi yapamaz.

2.15. Personel, sistemlere erisim igin kullandigi kullanici adi/parolayi higbir sekilde bagskalari ile
paylasmaz. Parolasinin gizli kalmasi igin gereken tiim tedbirleri alir. Kurumdan ayriimasi halinde
kullanici adi/parolay! iptal ettirir. Kullandigi bilgisayar ve/veya diger veri depolama ortamlarina
olusturdugu veri, bilgi ve belgeler dahil tim belgeleri, cihazlari ve ofis malzemelerini eksiksiz
olarak ilgilisine teslim eder ve bunlarin kopyasini alamaz.

2.16. Personel, Kurum sunuculari tUzerinden kendisine tahsis edilen e-imza/mobil imza, kullanici
adi/parola ve/veya IP/MAC adresini kullanarak gergeklestirdigi her tirli etkinlikten, kurum bilisim
kaynaklari kullanilarak olusturdugu ve/veya kendisine tahsis edilen kurum bilisim kaynagi
Uzerinde bulundurdugu her tirll igerikten (belge, dokiiman, yazilim vb.) sorumludur.

2.17. Personel, 5651 sayili kanun geregi tutulmasi gereken kayitlara ilave olarak; Kurum tarafindan
uygun goérulen diger sistemlerin, uygulamalarin, kullanici iglemlerinin, bilgi sistem agindaki
verilerin ve veri akiginin iz kayitlarinin hukuki ve idari siireglere kaynak teskil etmesi ve sistemlerin
guvenli bir sekilde igletiimesi amaciyla tutulabilecegini pesinen kabul eder.

2.18. Kurum tarafindan kisilere kurumsal kullanim igin tahsis edilen kurumsal ve tizel
e-posta hesaplari, sadece goérevle ilgili kurumsal faaliyetler igin kullanilir. Yaritllecek adli ve idari
sorusturmalar kapsaminda olmak sartiyla, s6z konusu e-posta hesaplari, personele ayrica
herhangi bir bilgilendirme yapilmaksizin, kontrol edilebilir. Personel, kendi hesabi kullanilarak
gonderilen tim e-postalardan kisisel olarak sorumludur.
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2.19. Kuruma ait gizli kalmasi gereken bilgiler, veri aktarimi vb. maksatlarla, gegici sure icin olsa dahi,
Kurum kontroliinde olmayan depolama alanlarinda (Orn: Google Drive, iCloud, Yandex Disk, We
Transfer, Rapid Share vb.) bulundurulamaz. Bu bilgiler mobil uygulamalar (Orn: WhatsApp,
Massenger, Line, Viber, Telegram, WeChat, Skype, SnapChat vb.) ve sosyal medya platformlari
(Orn: Facebook, Youtube, Instagram, Twitter, Linkedin vb.) Uzerinde islenemez. Personelin
Kurum disi sahsi e-posta hesaplari tizerinden aktarilamaz.

2.20. Personel, sosyal medya hesaplarini kullanirken gorevinin gerektirdigi dikkat ve 6zeni gdsterir.
Kurumlari ve Kigileri zor durumda birakabilecek paylasimlarin yapiimasindan kaginilir.

2.21. Kisinin kendi kusuru nedeniyle parolasinin ifsa olmasi durumunda, baskasi tarafindan yapilimis
olsa dahi, personele teslim edilen kullanici adi ve parolalar ile yapilan is ve iglemlerden sahsen
sorumludur.

2.22. Bilgi guvenligi ihlal olaylar 24 saatten ge¢ olmamak Uzere en kisa sirede hemen bir tst amire
yazili yollarla bildirilir. Bildirimin ge¢ yapilmasi nedeniyle veri koruma mevzuatinda éngérilen
72 saatlik sureye riayet edilememesi durumunda personelin idari sorumlulugu dogar.

2.23. igbu sézlesme iki niisha olarak imzalanir, bir niishasi Kurum Personel Biriminde saklanir. Diger
nishasi ise personelin kendisine verilir.

2.24. Kurumda gorev yapan Personel, galisma siresi sona erdiginde ya da kurumdan ilisigi herhangi
bir gerekgeyle kesildiginde, kendisine Kurum goérevi kapsaminda verilen erisim yetkilerinin
kaldiriimasi talebinde yazili olarak bulunur ve kendisine teslim edilen donanimlari ilgili birime iade
eder.

3. YAPTIRIMLAR:

3.1. Yukarida sayilan kurallardan biri ya da birkaginin ihlalinin tespit edilmesi halinde, gliivenlik ihlaline
yol agan personel hakkinda islem baslatilir.

3.2. Yapilan ihlalin ilgili kanunlar geregi sug ve ceza 6ngdren bir fiil olmasi halinde, personel hakkinda
su¢ duyurusunda bulunulur.

3.3. Ayrica ihtiya¢g duyulmasi halinde, yapilan ihlalin 3.2 maddesinde belirtildigi sekilde su¢ olup
olmadigina bakilmaksizin idari bir tedbir olarak;

3.3.1. 657 Sayili Devlet Memurlari Kanunu’na tabi olanlar i¢in ayni kanunun 125 maddesinde
sayllan hukumlere gore,

3.3.2. 657 Sayili Devlet Memurlari Kanunu’'nun disinda kalan c¢alisanlar ile ilgili olarak
(danismanlar, firma personeli vb.) s6zlesmelerinde belirtilen 6zel hikimlere gbre, yoksa genel
hikUimlere gore idari islem tesis edilir.

Yukarida siralanan yiikiimliliiklere uygun davranacagimi, bu yikumliiliiklerden bir veya
birkagina herhangi bir sekilde uygun davranmamam halinde, dogabilecek idari, mali, hukuki ve cezai
yaptirimlarin uygulanabilecegini kabul ve beyan ederim.

Adi1 /Soyadi

Tarih/imza
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